ReaderTT.config = {"pagecount":342,"title":"vSphere 보안 - VMware vSphere 7.0","author":"VMware, Inc.","subject":"","keywords":"","creator":"AH XSL Formatter V6.5 MR1 for Windows (x64) : 6.5.4.31003 (2017/10/23 10:30JST)","producer":"Antenna House PDF Output Library 6.5.1144 (Windows (x64))","creationdate":"D:20200401173224-08'00'","moddate":"D:20200401173224-08'00'","trapped":"False","fileName":"document.pdf","bounds":[[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210],[907,1210]],"bookmarks":[{"title":"vSphere 보안","page":1,"zoom":"XYZ null 1052 null","children":[{"title":"목차","page":3,"zoom":"XYZ null 1113 null"},{"title":"vSphere 보안 정보","page":12,"zoom":"XYZ null 1113 null"},{"title":"vSphere 환경의 보안","page":15,"zoom":"XYZ null 1113 null","children":[{"title":"ESXi 하이퍼바이저 보안","page":15,"zoom":"XYZ null 415 null"},{"title":"vCenter Server 시스템 및 관련 서비스 보안","page":17,"zoom":"XYZ null 613 null"},{"title":"가상 시스템 보안","page":18,"zoom":"XYZ null 631 null"},{"title":"가상 네트워킹 계층 보호","page":19,"zoom":"XYZ null 622 null"},{"title":"vSphere 환경의 암호","page":21,"zoom":"XYZ null 1064 null"},{"title":"보안 모범 사례 및 리소스","page":22,"zoom":"XYZ null 845 null"}]},{"title":"vSphere 사용 권한 및 사용자 관리 작업","page":24,"zoom":"XYZ null 1113 null","children":[{"title":"vSphere의 권한 부여 이해","page":25,"zoom":"XYZ null 1113 null","children":[{"title":"사용 권한의 계층적 상속","page":27,"zoom":"XYZ null 516 null"},{"title":"여러 가지 사용 권한 설정","page":29,"zoom":"XYZ null 393 null","children":[{"title":"예 1: 여러 사용 권한의 상속","page":30,"zoom":"XYZ null 931 null"},{"title":"예 2: 상위 사용 권한을 재정의하는 하위 사용 권한","page":30,"zoom":"XYZ null 379 null"},{"title":"예 3: 그룹 역할을 재정의하는 사용자 역할","page":31,"zoom":"XYZ null 808 null"}]}]},{"title":"vCenter 구성 요소에 대한 사용 권한 관리","page":31,"zoom":"XYZ null 302 null","children":[{"title":"인벤토리 개체에 사용 권한 추가","page":32,"zoom":"XYZ null 417 null"},{"title":"사용 권한 변경 또는 제거","page":33,"zoom":"XYZ null 670 null"},{"title":"사용자 검증 설정 변경","page":33,"zoom":"XYZ null 250 null"}]},{"title":"글로벌 사용 권한","page":34,"zoom":"XYZ null 498 null","children":[{"title":"글로벌 사용 권한 추가","page":35,"zoom":"XYZ null 722 null"},{"title":"태그 개체에 대한 사용 권한","page":36,"zoom":"XYZ null 921 null"}]},{"title":"역할을 사용하여 권한 할당","page":37,"zoom":"XYZ null 554 null","children":[{"title":"사용자 지정 역할 생성","page":38,"zoom":"XYZ null 230 null"},{"title":"vCenter Server 시스템 역할","page":39,"zoom":"XYZ null 372 null"}]},{"title":"역할 및 권한에 대한 모범 사례","page":41,"zoom":"XYZ null 1016 null"},{"title":"일반 작업에 필요한 권한","page":41,"zoom":"XYZ null 296 null"}]},{"title":"ESXi 호스트 보안","page":45,"zoom":"XYZ null 1113 null","children":[{"title":"일반 ESXi 보안 권장 사항","page":46,"zoom":"XYZ null 1113 null","children":[{"title":"호스트 프로파일을 사용하여 ESXi 호스트 구성","page":47,"zoom":"XYZ null 438 null"},{"title":"스크립트를 사용하여 호스트 구성 설정 관리","page":48,"zoom":"XYZ null 1071 null"},{"title":"ESXi 암호 및 계정 잠금","page":49,"zoom":"XYZ null 557 null"},{"title":"SSH 보안","page":51,"zoom":"XYZ null 543 null","children":[{"title":"ESXi SSH 키","page":51,"zoom":"XYZ null 245 null","children":[{"title":"vifs 명령을 사용하여 SSH Key 업로드","page":52,"zoom":"XYZ null 894 null"},{"title":"HTTPS PUT를 사용하여 SSH 키 업로드","page":53,"zoom":"XYZ null 1113 null"}]}]},{"title":"PCI와 PCIe 디바이스 및 ESXi","page":53,"zoom":"XYZ null 362 null"},{"title":"MOB(Managed Object Browser) 사용 안 함","page":54,"zoom":"XYZ null 703 null"},{"title":"ESXi 네트워킹 보안 권장 사항","page":54,"zoom":"XYZ null 262 null"},{"title":"ESXi 웹 프록시 설정 수정","page":55,"zoom":"XYZ null 678 null"},{"title":"vSphere Auto Deploy 보안 고려 사항","page":56,"zoom":"XYZ null 1095 null"},{"title":"CIM 기반 하드웨어 모니터링 도구에 대한 액세스 제어","page":56,"zoom":"XYZ null 440 null"}]},{"title":"ESXi 호스트에 대한 인증서 관리","page":58,"zoom":"XYZ null 1064 null","children":[{"title":"호스트 업그레이드 및 인증서","page":60,"zoom":"XYZ null 1113 null"},{"title":"인증서 모드 전환 워크플로","page":60,"zoom":"XYZ null 267 null"},{"title":"ESXi 인증서 기본 설정","page":62,"zoom":"XYZ null 367 null","children":[{"title":"인증서 기본 설정 변경","page":63,"zoom":"XYZ null 322 null"}]},{"title":"여러 ESXi 호스트에 대한 인증서 만료 정보 보기","page":64,"zoom":"XYZ null 767 null"},{"title":"단일 ESXi 호스트에 대한 인증서 세부 정보 보기","page":65,"zoom":"XYZ null 1113 null"},{"title":"ESXi 인증서 갱신 또는 새로 고침","page":65,"zoom":"XYZ null 479 null"},{"title":"인증서 모드 변경","page":66,"zoom":"XYZ null 840 null"},{"title":"ESXi SSL 인증서 및 키 교체","page":66,"zoom":"XYZ null 342 null","children":[{"title":"ESXi 인증서 서명 요청에 대한 요구 사항","page":67,"zoom":"XYZ null 411 null"},{"title":"ESXi Shell에서 기본 인증서 및 키 교체","page":68,"zoom":"XYZ null 947 null"},{"title":"vifs 명령을 사용하여 기본 인증서 및 키 교체","page":68,"zoom":"XYZ null 213 null"},{"title":"HTTPS PUT를 사용하여 기본 인증서 교체","page":69,"zoom":"XYZ null 513 null"},{"title":"vCenter Server TRUSTED_ROOTS 스토어 업데이트(사용자 지정 인증서)","page":70,"zoom":"XYZ null 734 null"}]},{"title":"Auto Deploy와 함께 사용자 지정 인증서 사용","page":71,"zoom":"XYZ null 990 null"},{"title":"ESXi 인증서 및 키 파일 복원","page":72,"zoom":"XYZ null 249 null"}]},{"title":"보안 프로파일을 사용하여 호스트 사용자 지정","page":73,"zoom":"XYZ null 337 null","children":[{"title":"ESXi 방화벽 구성","page":73,"zoom":"XYZ null 202 null","children":[{"title":"ESXi 방화벽 설정 관리","page":74,"zoom":"XYZ null 474 null"},{"title":"ESXi 호스트에 대해 허용되는 IP 주소 추가","page":75,"zoom":"XYZ null 745 null"},{"title":"ESXi 호스트에 대해 들어오고 나가는 방화벽 포트","page":76,"zoom":"XYZ null 1113 null"},{"title":"NFS 클라이언트 방화벽 동작","page":78,"zoom":"XYZ null 497 null"},{"title":"ESXi ESXCLI 방화벽 명령","page":79,"zoom":"XYZ null 630 null"}]},{"title":"보안 프로파일에서 ESXi 서비스 사용자 지정","page":80,"zoom":"XYZ null 472 null"},{"title":"서비스 사용 또는 사용 안 함","page":81,"zoom":"XYZ null 239 null"},{"title":"잠금 모드","page":82,"zoom":"XYZ null 390 null","children":[{"title":"잠금 모드 동작","page":82,"zoom":"XYZ null 180 null"},{"title":"잠금 모드 사용","page":84,"zoom":"XYZ null 994 null"},{"title":"잠금 모드 사용 안 함","page":84,"zoom":"XYZ null 349 null"},{"title":"Direct Console User Interface에서 정상 잠금 모드 사용 또는 사용 안 함","page":85,"zoom":"XYZ null 609 null"},{"title":"잠금 모드에서 액세스 권한을 가진 계정 지정","page":86,"zoom":"XYZ null 972 null","children":[{"title":"DCUI.Access 고급 옵션에 사용자 추가","page":86,"zoom":"XYZ null 393 null"},{"title":"잠금 모드 예외 사용자 지정","page":87,"zoom":"XYZ null 879 null"}]}]},{"title":"호스트 및 VIB의 수락 수준 관리","page":87,"zoom":"XYZ null 317 null"}]},{"title":"ESXi 호스트에 대한 권한 할당","page":89,"zoom":"XYZ null 769 null"},{"title":"Active Directory를 통해 ESXi 사용자 관리","page":91,"zoom":"XYZ null 664 null","children":[{"title":"Active Directory를 사용하도록 호스트 구성","page":91,"zoom":"XYZ null 413 null"},{"title":"디렉토리 서비스 도메인에 호스트 추가","page":92,"zoom":"XYZ null 177 null"},{"title":"디렉토리 서비스 설정 보기","page":93,"zoom":"XYZ null 436 null"}]},{"title":"vSphere Authentication Proxy 사용","page":94,"zoom":"XYZ null 984 null","children":[{"title":"vSphere Authentication Proxy를 사용하도록 설정","page":95,"zoom":"XYZ null 990 null"},{"title":"vSphere Client를 사용하여 vSphere Authentication Proxy에 도메인 추가","page":96,"zoom":"XYZ null 1113 null"},{"title":"camconfig 명령을 사용하여 vSphere Authentication Proxy에 도메인 추가","page":96,"zoom":"XYZ null 648 null"},{"title":"vSphere Authentication Proxy를 사용하여 도메인에 호스트 추가","page":97,"zoom":"XYZ null 812 null"},{"title":"vSphere Authentication Proxy에 대한 클라이언트 인증을 사용하도록 설정","page":98,"zoom":"XYZ null 979 null"},{"title":"ESXi 호스트에 vSphere Authentication Proxy 인증서 가져오기","page":98,"zoom":"XYZ null 272 null"},{"title":"vSphere Authentication Proxy용 새 인증서 생성","page":99,"zoom":"XYZ null 728 null"},{"title":"사용자 지정 인증서를 사용하도록 vSphere Authentication Proxy 설정","page":100,"zoom":"XYZ null 915 null"}]},{"title":"ESXi에 대한 스마트 카드 인증 구성","page":101,"zoom":"XYZ null 425 null","children":[{"title":"스마트 카드 인증 사용","page":102,"zoom":"XYZ null 921 null"},{"title":"스마트 카드 인증 사용 안 함","page":102,"zoom":"XYZ null 291 null"},{"title":"연결 문제 발생 시 사용자 이름과 암호를 사용하여 인증","page":103,"zoom":"XYZ null 970 null"},{"title":"잠금 모드에서 스마트 카드 인증 사용","page":103,"zoom":"XYZ null 666 null"}]},{"title":"ESXi Shell 사용","page":103,"zoom":"XYZ null 343 null","children":[{"title":"ESXi Shell에 대한 액세스를 사용하도록 설정","page":104,"zoom":"XYZ null 527 null","children":[{"title":"ESXi Shell 가용성에 대한 시간 초과 설정 생성","page":105,"zoom":"XYZ null 821 null"},{"title":"유휴 ESXi Shell 세션에 대한 시간 초과 설정 생성","page":105,"zoom":"XYZ null 297 null"}]},{"title":"Direct Console User Interface를 사용하여 ESXi Shell에 액세스할 수 있도록 설정","page":106,"zoom":"XYZ null 808 null","children":[{"title":"ESXi Shell에 대한 가용성 시간 초과 또는 유휴 시간 초과 설정","page":107,"zoom":"XYZ null 1113 null"}]},{"title":"문제 해결을 위해 ESXi Shell에 로그인","page":107,"zoom":"XYZ null 294 null"}]},{"title":"ESXi 호스트를 위한 UEFI 보안 부팅","page":108,"zoom":"XYZ null 883 null","children":[{"title":"업그레이드된 ESXi 호스트에서 보안 부팅 유효성 검사 스크립트 실행","page":109,"zoom":"XYZ null 369 null"}]},{"title":"신뢰할 수 있는 플랫폼 모듈을 통한 ESXi 호스트 보안","page":110,"zoom":"XYZ null 391 null","children":[{"title":"ESXi 호스트 증명 상태 보기","page":112,"zoom":"XYZ null 1113 null"},{"title":"ESXi 호스트 무결성 문제 해결","page":112,"zoom":"XYZ null 741 null"}]},{"title":"ESXi 로그 파일","page":112,"zoom":"XYZ null 301 null","children":[{"title":"ESXi 호스트의 Syslog 구성","page":113,"zoom":"XYZ null 733 null"},{"title":"ESXi 로그 파일 위치","page":114,"zoom":"XYZ null 658 null"},{"title":"Fault Tolerance 로깅 트래픽 보안","page":115,"zoom":"XYZ null 510 null"}]}]},{"title":"vCenter Server 시스템 보안","page":116,"zoom":"XYZ null 1113 null","children":[{"title":"vCenter Server 보안 모범 사례","page":116,"zoom":"XYZ null 647 null","children":[{"title":"vCenter Server 액세스 제어에 대한 모범 사례","page":116,"zoom":"XYZ null 560 null","children":[{"title":"vCenter Server 암호 정책 설정","page":118,"zoom":"XYZ null 714 null"},{"title":"실패한 설치에서 만료되거나 해지된 인증서 및 로그 제거","page":118,"zoom":"XYZ null 377 null"}]},{"title":"vCenter Server 네트워크 연결 제한","page":119,"zoom":"XYZ null 1113 null","children":[{"title":"CLI 및 SDK와 함께 Linux 클라이언트 사용 평가","page":119,"zoom":"XYZ null 562 null"},{"title":"클라이언트 플러그인 검사","page":120,"zoom":"XYZ null 1113 null"}]},{"title":"vCenter Server 보안 모범 사례","page":120,"zoom":"XYZ null 510 null"},{"title":"vCenter 암호 요구 사항 및 잠금 동작","page":121,"zoom":"XYZ null 1036 null"}]},{"title":"기존 ESXi 호스트 지문 확인","page":122,"zoom":"XYZ null 1113 null"},{"title":"vCenter Server의 필수 포트","page":122,"zoom":"XYZ null 433 null"},{"title":"추가 vCenter Server TCP 및 UDP 포트","page":125,"zoom":"XYZ null 740 null"}]},{"title":"가상 시스템 보안","page":128,"zoom":"XYZ null 1113 null","children":[{"title":"가상 시스템에 대해 UEFI 보안 부팅 사용 또는 사용 안 함","page":128,"zoom":"XYZ null 555 null"},{"title":"가상 시스템에서 VMX 파일로의 정보 메시지 제한","page":130,"zoom":"XYZ null 935 null"},{"title":"가상 디스크 축소 방지","page":130,"zoom":"XYZ null 374 null"},{"title":"가상 시스템 보안 모범 사례","page":131,"zoom":"XYZ null 661 null","children":[{"title":"일반 가상 시스템 보호","page":132,"zoom":"XYZ null 993 null"},{"title":"템플릿을 사용하여 가상 시스템 배포","page":132,"zoom":"XYZ null 324 null"},{"title":"가상 시스템 콘솔 사용 최소화","page":133,"zoom":"XYZ null 885 null"},{"title":"가상 시스템의 리소스 대체 방지","page":133,"zoom":"XYZ null 373 null"},{"title":"가상 시스템 내의 불필요한 기능 사용 안 함","page":134,"zoom":"XYZ null 809 null","children":[{"title":"불필요한 하드웨어 디바이스 제거","page":134,"zoom":"XYZ null 241 null"},{"title":"사용되지 않는 표시 기능 사용 안 함","page":135,"zoom":"XYZ null 524 null"},{"title":"표시되지 않는 기능 사용 안 함","page":136,"zoom":"XYZ null 867 null"},{"title":"가상 시스템에 호스트 파일을 공유하는 VMware 공유 폴더를 사용하지 않도록 설정","page":136,"zoom":"XYZ null 183 null"},{"title":"게스트 운영 체제와 원격 콘솔 간에 복사하여 붙여넣기 작업 사용 안 함","page":137,"zoom":"XYZ null 667 null"},{"title":"클립보드에 복사된 중요한 데이터의 노출 제한","page":138,"zoom":"XYZ null 839 null"},{"title":"사용자가 가상 시스템 내에서 명령을 실행하지 못하도록 제한","page":138,"zoom":"XYZ null 553 null"},{"title":"가상 시스템 사용자 또는 프로세스가 디바이스와 연결이 끊어지지 않도록 방지","page":139,"zoom":"XYZ null 683 null"},{"title":"게스트 운영 체제 프로세스가 호스트에 구성 메시지를 보내지 않도록 방지","page":140,"zoom":"XYZ null 1013 null"},{"title":"독립형 비영구 디스크 사용 방지","page":140,"zoom":"XYZ null 494 null"}]}]},{"title":"Intel Software Guard Extensions를 사용하여 가상 시스템 보호","page":141,"zoom":"XYZ null 1008 null","children":[{"title":"vSGX 개요","page":141,"zoom":"XYZ null 631 null"},{"title":"가상 시스템에서 vSGX 사용","page":142,"zoom":"XYZ null 615 null"},{"title":"기존 가상 시스템에서 vSGX 사용","page":143,"zoom":"XYZ null 703 null"},{"title":"가상 시스템에서 vSGX 제거","page":144,"zoom":"XYZ null 1037 null"}]}]},{"title":"가상 시스템 암호화","page":145,"zoom":"XYZ null 1113 null","children":[{"title":"vSphere 가상 시스템 암호화를 통해 환경을 보호하는 방법","page":146,"zoom":"XYZ null 897 null"},{"title":"vSphere 가상 시스템 암호화 구성 요소","page":149,"zoom":"XYZ null 861 null"},{"title":"암호화 프로세스 흐름","page":150,"zoom":"XYZ null 370 null"},{"title":"가상 디스크 암호화","page":153,"zoom":"XYZ null 1113 null"},{"title":"가상 시스템 암호화 오류","page":154,"zoom":"XYZ null 670 null"},{"title":"암호화 작업의 사전 요구 사항 및 필요한 권한","page":154,"zoom":"XYZ null 352 null"},{"title":"vSphere vMotion 암호화","page":156,"zoom":"XYZ null 435 null"},{"title":"암호화 모범 사례, 주의 사항 및 상호 운용성","page":158,"zoom":"XYZ null 663 null","children":[{"title":"가상 시스템 암호화 모범 사례","page":158,"zoom":"XYZ null 457 null"},{"title":"가상 시스템 암호화 주의 사항","page":161,"zoom":"XYZ null 866 null"},{"title":"가상 시스템 암호화 상호 운용성","page":162,"zoom":"XYZ null 867 null"}]}]},{"title":"vSphere 환경에서 암호화 사용","page":164,"zoom":"XYZ null 1113 null","children":[{"title":"표준 키 제공자 설정","page":164,"zoom":"XYZ null 616 null","children":[{"title":"vSphere Client를 사용하여 표준 키 제공자 추가","page":165,"zoom":"XYZ null 1113 null"},{"title":"인증서를 교환하여 표준 키 제공자 신뢰할 수 있는 연결 설정","page":166,"zoom":"XYZ null 1113 null","children":[{"title":"루트 CA 인증서 옵션을 사용하여 표준 키 제공자 신뢰할 수 있는 연결 설정","page":166,"zoom":"XYZ null 476 null"},{"title":"인증서 옵션을 사용하여 표준 키 제공자 신뢰할 수 있는 연결 설정","page":167,"zoom":"XYZ null 704 null"},{"title":"인증서 및 개인 키 업로드 옵션을 사용하여 표준 키 제공자 신뢰할 수 있는 연결 설정","page":168,"zoom":"XYZ null 1039 null"},{"title":"새 인증서 서명 요청 옵션을 사용하여 표준 키 제공자 신뢰할 수 있는 연결 설정","page":168,"zoom":"XYZ null 376 null"}]},{"title":"기본 키 제공자 설정","page":169,"zoom":"XYZ null 658 null"},{"title":"표준 키 제공자에 대한 신뢰 설정 완료","page":169,"zoom":"XYZ null 210 null"},{"title":"서로 다른 사용자를 위해 별도의 키 제공자 설정","page":170,"zoom":"XYZ null 469 null"}]},{"title":"암호화 스토리지 정책 생성","page":171,"zoom":"XYZ null 903 null"},{"title":"호스트 암호화 모드를 사용하도록 명시적으로 설정","page":172,"zoom":"XYZ null 1113 null"},{"title":"호스트 암호화 모드 사용 안 함","page":172,"zoom":"XYZ null 636 null"},{"title":"암호화된 가상 시스템 생성","page":173,"zoom":"XYZ null 1113 null"},{"title":"암호화된 가상 시스템 복제","page":174,"zoom":"XYZ null 890 null"},{"title":"기존 가상 시스템 또는 가상 디스크 암호화","page":175,"zoom":"XYZ null 427 null"},{"title":"암호화된 가상 시스템 또는 가상 디스크 암호 해독","page":176,"zoom":"XYZ null 383 null"},{"title":"가상 디스크에 대한 암호화 정책 변경","page":178,"zoom":"XYZ null 1113 null"},{"title":"없는 키 문제 해결","page":178,"zoom":"XYZ null 236 null"},{"title":"잠긴 가상 시스템의 잠금 해제","page":180,"zoom":"XYZ null 472 null"},{"title":"ESXi 호스트 암호화 모드 문제 해결","page":181,"zoom":"XYZ null 748 null"},{"title":"ESXi 호스트 암호화 모드를 다시 사용하도록 설정","page":182,"zoom":"XYZ null 1113 null"},{"title":"키 관리 서버 인증서 만료 임계값 설정","page":182,"zoom":"XYZ null 372 null"},{"title":"키 관리 서버 검사 간격 설정","page":183,"zoom":"XYZ null 865 null"},{"title":"vSphere 가상 시스템 암호화 및 코어 덤프","page":183,"zoom":"XYZ null 451 null","children":[{"title":"암호화를 사용하는 ESXi 호스트에 대해 vm-support 패키지 수집","page":184,"zoom":"XYZ null 212 null"},{"title":"암호화된 코어 덤프 암호 해독 또는 다시 암호화","page":186,"zoom":"XYZ null 957 null"}]}]},{"title":"vSphere 신뢰 기관","page":187,"zoom":"XYZ null 1113 null","children":[{"title":"vSphere 신뢰 기관 개념 및 기능","page":187,"zoom":"XYZ null 656 null","children":[{"title":"vSphere 신뢰 기관에서 환경을 보호하는 방식","page":187,"zoom":"XYZ null 438 null"},{"title":"신뢰할 수 있는 인프라 개요","page":191,"zoom":"XYZ null 1013 null"},{"title":"vSphere 신뢰 기관 프로세스 흐름","page":193,"zoom":"XYZ null 538 null"},{"title":"vSphere 신뢰 기관 토폴로지","page":197,"zoom":"XYZ null 450 null"},{"title":"vSphere 신뢰 기관에 대한 사전 요구 사항 및 필요한 권한","page":198,"zoom":"XYZ null 940 null"},{"title":"vSphere 신뢰 기관 모범 사례, 주의 사항 및 상호 운용성","page":200,"zoom":"XYZ null 563 null"},{"title":"vSphere 신뢰 기관 수명 주기","page":202,"zoom":"XYZ null 751 null"}]},{"title":"vSphere 환경에서 vSphere 신뢰 기관 구성","page":202,"zoom":"XYZ null 275 null","children":[{"title":"신뢰 기관 관리자 사용","page":205,"zoom":"XYZ null 993 null"},{"title":"신뢰 기관 상태 사용","page":205,"zoom":"XYZ null 184 null"},{"title":"신뢰할 수 있는 ESXi 호스트 및 vCenter Server에 대한 정보 수집","page":207,"zoom":"XYZ null 316 null","children":[{"title":"TPM 승인 키 인증서 내보내기 및 가져오기","page":212,"zoom":"XYZ null 1113 null"}]},{"title":"신뢰 기관 클러스터로 신뢰할 수 있는 호스트 정보 가져오기","page":217,"zoom":"XYZ null 1113 null"},{"title":"신뢰 기관 클러스터에서 키 제공자 생성","page":220,"zoom":"XYZ null 1039 null","children":[{"title":"클라이언트 인증서를 업로드하여 신뢰할 수 있는 키 제공자가 신뢰할 수 있는 연결 설정","page":225,"zoom":"XYZ null 464 null"},{"title":"인증서 및 개인 키를 업로드하여 신뢰할 수 있는 키 제공자가 신뢰할 수 있는 연결 설정","page":227,"zoom":"XYZ null 1039 null"},{"title":"인증서 서명 요청을 생성하여 신뢰할 수 있는 키 제공자가 신뢰할 수 있는 연결 설정","page":228,"zoom":"XYZ null 491 null"}]},{"title":"신뢰 기관 클러스터 정보 내보내기","page":230,"zoom":"XYZ null 797 null"},{"title":"신뢰할 수 있는 호스트로 신뢰 기관 클러스터 정보 가져오기","page":231,"zoom":"XYZ null 275 null"},{"title":"vSphere Client를 사용하여 신뢰할 수 있는 호스트를 위한 신뢰할 수 있는 키 제공자 구성","page":235,"zoom":"XYZ null 550 null"},{"title":"명령줄을 사용하여 신뢰할 수 있는 호스트를 위한 신뢰할 수 있는 키 제공자 구성","page":236,"zoom":"XYZ null 678 null"}]},{"title":"vSphere 환경에서 vSphere 신뢰 기관 관리","page":238,"zoom":"XYZ null 1113 null","children":[{"title":"vSphere 신뢰 기관 서비스 시작, 중지 및 다시 시작","page":238,"zoom":"XYZ null 920 null"},{"title":"신뢰 기관 호스트 보기","page":238,"zoom":"XYZ null 568 null"},{"title":"vSphere 신뢰 기관 클러스터 상태 보기","page":238,"zoom":"XYZ null 259 null"},{"title":"신뢰할 수 있는 호스트 서비스 다시 시작","page":239,"zoom":"XYZ null 905 null"},{"title":"vSphere 신뢰 기관 호스트 및 신뢰할 수 있는 호스트 추가 및 제거","page":239,"zoom":"XYZ null 511 null"},{"title":"vSphere 신뢰 기관 구성 백업","page":239,"zoom":"XYZ null 219 null"},{"title":"키 제공자의 마스터 키 변경","page":240,"zoom":"XYZ null 949 null"}]}]},{"title":"신뢰할 수 있는 가상 플랫폼 모듈로 가상 시스템 보호","page":242,"zoom":"XYZ null 1113 null","children":[{"title":"신뢰할 수 있는 가상 플랫폼 모듈 개요","page":242,"zoom":"XYZ null 406 null"},{"title":"가상 시스템에 신뢰할 수 있는 가상 플랫폼 모듈 추가","page":244,"zoom":"XYZ null 967 null"},{"title":"기존 가상 시스템에 신뢰할 수 있는 가상 플랫폼 모듈을 사용하도록 설정","page":245,"zoom":"XYZ null 880 null"},{"title":"가상 시스템에서 신뢰할 수 있는 가상 플랫폼 모듈 제거","page":245,"zoom":"XYZ null 192 null"},{"title":"신뢰할 수 있는 가상 플랫폼이 사용되도록 설정된 가상 시스템 식별","page":246,"zoom":"XYZ null 628 null"},{"title":"vTPM 모듈 디바이스 인증서 보기","page":247,"zoom":"XYZ null 864 null"},{"title":"vTPM 모듈 디바이스 인증서 내보내기 및 교체","page":247,"zoom":"XYZ null 272 null"}]},{"title":"가상화 기반 보안을 사용한 Windows 게스트 운영 체제 보호","page":249,"zoom":"XYZ null 1113 null","children":[{"title":"가상화 기반 보안 모범 사례","page":249,"zoom":"XYZ null 190 null"},{"title":"가상 시스템에서 가상화 기반 보안을 사용하도록 설정","page":250,"zoom":"XYZ null 243 null"},{"title":"기존 가상 시스템에서 가상화 기반 보안을 사용하도록 설정","page":252,"zoom":"XYZ null 1113 null"},{"title":"게스트 운영 체제에서 가상화 기반 보안을 사용하도록 설정","page":252,"zoom":"XYZ null 265 null"},{"title":"가상화 기반 보안을 사용하지 않도록 설정","page":253,"zoom":"XYZ null 675 null"},{"title":"VBS를 사용하는 가상 시스템 식별","page":254,"zoom":"XYZ null 1113 null"}]},{"title":"vSphere 네트워킹 보호","page":255,"zoom":"XYZ null 1113 null","children":[{"title":"vSphere 네트워크 보안 소개","page":255,"zoom":"XYZ null 321 null"},{"title":"방화벽으로 네트워크 보호","page":257,"zoom":"XYZ null 984 null","children":[{"title":"vCenter Server 구성을 위한 방화벽","page":257,"zoom":"XYZ null 370 null"},{"title":"방화벽을 통해 vCenter Server에 연결","page":258,"zoom":"XYZ null 535 null"},{"title":"방화벽을 통해 ESXi 호스트 연결","page":258,"zoom":"XYZ null 349 null"},{"title":"vCenter Server가 없는 구성을 위한 방화벽","page":259,"zoom":"XYZ null 1113 null"},{"title":"방화벽을 통해 가상 시스템 콘솔에 연결","page":259,"zoom":"XYZ null 661 null"}]},{"title":"물리적 스위치 보호","page":260,"zoom":"XYZ null 730 null"},{"title":"보안 정책으로 표준 스위치 포트 보호","page":261,"zoom":"XYZ null 1113 null"},{"title":"vSphere 표준 스위치 보안","page":261,"zoom":"XYZ null 591 null","children":[{"title":"MAC 주소 변경 사항","page":262,"zoom":"XYZ null 666 null"},{"title":"위조 전송","page":262,"zoom":"XYZ null 218 null"},{"title":"비규칙(Promiscuous) 모드 작업","page":263,"zoom":"XYZ null 940 null"}]},{"title":"표준 스위치 보호 및 VLAN","page":263,"zoom":"XYZ null 571 null"},{"title":"vSphere Distributed Switch 및 분산 포트 그룹 보안","page":265,"zoom":"XYZ null 1016 null"},{"title":"VLAN으로 가상 시스템 보호","page":266,"zoom":"XYZ null 978 null","children":[{"title":"VLAN에 대한 보안 고려 사항","page":267,"zoom":"XYZ null 882 null"},{"title":"VLAN 보호","page":267,"zoom":"XYZ null 696 null"}]},{"title":"단일 ESXi 호스트 내에 여러 네트워크 생성","page":268,"zoom":"XYZ null 1113 null"},{"title":"인터넷 프로토콜 보안","page":270,"zoom":"XYZ null 876 null","children":[{"title":"사용 가능한 보안 연결 나열","page":270,"zoom":"XYZ null 567 null"},{"title":"IPsec 보안 연결 추가","page":270,"zoom":"XYZ null 261 null"},{"title":"IPsec 보안 연결 제거","page":271,"zoom":"XYZ null 217 null"},{"title":"사용 가능한 IPsec 보안 정책 나열","page":272,"zoom":"XYZ null 894 null"},{"title":"IPSec 보안 정책 생성","page":272,"zoom":"XYZ null 671 null"},{"title":"IPsec 보안 정책 제거","page":273,"zoom":"XYZ null 505 null"}]},{"title":"적절한 SNMP 구성 확인","page":274,"zoom":"XYZ null 1113 null"},{"title":"vSphere 네트워킹 보안 모범 사례","page":274,"zoom":"XYZ null 670 null","children":[{"title":"일반 네트워킹 보안 권장 사항","page":274,"zoom":"XYZ null 583 null"},{"title":"네트워킹 구성 요소 레이블 지정","page":275,"zoom":"XYZ null 271 null"},{"title":"vSphere VLAN 환경 문서화 및 확인","page":276,"zoom":"XYZ null 882 null"},{"title":"네트워크 분리 방식 채택","page":277,"zoom":"XYZ null 1113 null"},{"title":"필요한 경우에만 vSphere Network Appliance API의 가상 스위치 사용","page":278,"zoom":"XYZ null 867 null"}]}]},{"title":"여러 vSphere 구성 요소와 관련된 모범 사례","page":279,"zoom":"XYZ null 1113 null","children":[{"title":"vSphere 네트워크에서 클럭 동기화","page":279,"zoom":"XYZ null 580 null","children":[{"title":"네트워크 시간 서버와 ESXi 클럭 동기화","page":280,"zoom":"XYZ null 450 null"},{"title":"vCenter Server에서 시간 동기화 설정 구성","page":281,"zoom":"XYZ null 1004 null","children":[{"title":"VMware Tools 시간 동기화 사용","page":281,"zoom":"XYZ null 596 null"},{"title":"vCenter Server 구성에서 NTP 서버 추가 또는 바꾸기","page":282,"zoom":"XYZ null 1113 null"},{"title":"NTP 서버와 vCenter Server의 시간 동기화","page":283,"zoom":"XYZ null 1113 null"}]}]},{"title":"스토리지 보안 모범 사례","page":283,"zoom":"XYZ null 641 null","children":[{"title":"iSCSI 스토리지 보안","page":283,"zoom":"XYZ null 472 null","children":[{"title":"iSCSI 장치 보안","page":284,"zoom":"XYZ null 1113 null"},{"title":"iSCSI SAN 보호","page":284,"zoom":"XYZ null 736 null"}]},{"title":"SAN 리소스 마스킹 및 영역 설정","page":285,"zoom":"XYZ null 888 null"},{"title":"NFS 4.1에 Kerberos 사용","page":285,"zoom":"XYZ null 577 null"}]},{"title":"게스트로 호스트 성능 데이터 보내기가 사용하지 않도록 설정되었는지 확인","page":286,"zoom":"XYZ null 515 null"},{"title":"ESXi Shell 및 vSphere Client에 대한 시간 제한 설정","page":287,"zoom":"XYZ null 804 null"}]},{"title":"TLS 구성 유틸리티를 사용하여 TLS 프로토콜 구성 관리","page":288,"zoom":"XYZ null 1113 null","children":[{"title":"TLS 버전을 사용하지 않도록 설정 가능한 포트","page":288,"zoom":"XYZ null 309 null"},{"title":"vSphere에서 TLS 버전을 사용하거나 사용하지 않도록 설정","page":290,"zoom":"XYZ null 699 null"},{"title":"선택적 수동 백업 수행","page":290,"zoom":"XYZ null 294 null"},{"title":"vCenter Server 시스템에서 TLS 버전을 사용하거나 사용하지 않도록 설정","page":291,"zoom":"XYZ null 479 null"},{"title":"ESXi 호스트에서 TLS 버전을 사용하거나 사용하지 않도록 설정","page":292,"zoom":"XYZ null 687 null"},{"title":"vCenter Server에서 사용하도록 설정된 TLS 프로토콜 검색","page":293,"zoom":"XYZ null 409 null"},{"title":"TLS 구성 변경 내용 되돌리기","page":294,"zoom":"XYZ null 718 null"}]},{"title":"정의된 권한","page":296,"zoom":"XYZ null 1113 null","children":[{"title":"경보 권한","page":298,"zoom":"XYZ null 730 null"},{"title":"Auto Deploy 및 이미지 프로파일 권한","page":299,"zoom":"XYZ null 1113 null"},{"title":"인증서 권한","page":299,"zoom":"XYZ null 468 null"},{"title":"컨텐츠 라이브러리 권한","page":300,"zoom":"XYZ null 1113 null"},{"title":"암호화 작업 권한","page":302,"zoom":"XYZ null 1113 null"},{"title":"dvPort 그룹 권한","page":303,"zoom":"XYZ null 599 null"},{"title":"Distributed Switch 권한","page":304,"zoom":"XYZ null 1113 null"},{"title":"데이터 센터 권한","page":304,"zoom":"XYZ null 399 null"},{"title":"데이터스토어 권한","page":305,"zoom":"XYZ null 672 null"},{"title":"데이터스토어 클러스터 권한","page":306,"zoom":"XYZ null 803 null"},{"title":"ESX Agent Manager 권한","page":306,"zoom":"XYZ null 498 null"},{"title":"확장 권한","page":307,"zoom":"XYZ null 1113 null"},{"title":"외부 통계 제공자 권한","page":307,"zoom":"XYZ null 778 null"},{"title":"폴더 권한","page":307,"zoom":"XYZ null 627 null"},{"title":"글로벌 권한","page":307,"zoom":"XYZ null 198 null"},{"title":"상태 업데이트 제공자 권한","page":309,"zoom":"XYZ null 1113 null"},{"title":"호스트 CIM 권한","page":309,"zoom":"XYZ null 962 null"},{"title":"호스트 구성 권한","page":309,"zoom":"XYZ null 685 null"},{"title":"호스트 인벤토리","page":310,"zoom":"XYZ null 611 null"},{"title":"호스트 로컬 작업 권한","page":311,"zoom":"XYZ null 784 null"},{"title":"호스트 vSphere 복제 권한","page":311,"zoom":"XYZ null 269 null"},{"title":"호스트 프로파일 권한","page":312,"zoom":"XYZ null 890 null"},{"title":"vSphere with Kubernetes 권한","page":312,"zoom":"XYZ null 464 null"},{"title":"네트워크 권한","page":313,"zoom":"XYZ null 1113 null"},{"title":"성능 권한","page":313,"zoom":"XYZ null 662 null"},{"title":"사용 권한에 대한 권한","page":313,"zoom":"XYZ null 384 null"},{"title":"프로파일 기반 스토리지 권한","page":314,"zoom":"XYZ null 786 null"},{"title":"리소스 권한","page":314,"zoom":"XYZ null 417 null"},{"title":"스케줄링된 작업 권한","page":315,"zoom":"XYZ null 651 null"},{"title":"세션 권한","page":315,"zoom":"XYZ null 226 null"},{"title":"스토리지 보기 권한","page":316,"zoom":"XYZ null 807 null"},{"title":"작업 권한","page":316,"zoom":"XYZ null 374 null"},{"title":"VcTrusts/VcIdentity 권한","page":317,"zoom":"XYZ null 919 null"},{"title":"전송 서비스 권한","page":317,"zoom":"XYZ null 549 null"},{"title":"vApp 권한","page":317,"zoom":"XYZ null 456 null"},{"title":"VcIdentityProviders 권한","page":318,"zoom":"XYZ null 316 null"},{"title":"VMware vSphere Lifecycle Manager 구성 권한","page":319,"zoom":"XYZ null 862 null"},{"title":"VMware vSphere Lifecycle Manager ESXi 상태 관점 권한","page":319,"zoom":"XYZ null 541 null"},{"title":"VMware vSphere Lifecycle Manager 일반 권한","page":320,"zoom":"XYZ null 1113 null"},{"title":"VMware vSphere Lifecycle Manager 하드웨어 호환성 권한","page":320,"zoom":"XYZ null 709 null"},{"title":"VMware vSphere Lifecycle Manager 이미지 권한","page":320,"zoom":"XYZ null 333 null"},{"title":"VMware vSphere Lifecycle Manager 이미지 업데이트 적용 권한","page":321,"zoom":"XYZ null 592 null"},{"title":"VMware vSphere Lifecycle Manager 설정 권한","page":322,"zoom":"XYZ null 1113 null"},{"title":"VMware vSphere Lifecycle Manager 기준선 관리 권한","page":322,"zoom":"XYZ null 707 null"},{"title":"VMware vSphere Lifecycle Manager 패치 및 업그레이드 관리 권한","page":322,"zoom":"XYZ null 300 null"},{"title":"VMware vSphere Lifecycle Manager 파일 업로드 권한","page":323,"zoom":"XYZ null 720 null"},{"title":"가상 시스템 구성 권한","page":323,"zoom":"XYZ null 381 null"},{"title":"가상 시스템 게스트 작업 권한","page":325,"zoom":"XYZ null 405 null"},{"title":"가상 시스템 상호 작용 권한","page":326,"zoom":"XYZ null 425 null"},{"title":"가상 시스템 인벤토리 권한","page":328,"zoom":"XYZ null 164 null"},{"title":"가상 시스템 프로비저닝 권한","page":329,"zoom":"XYZ null 557 null"},{"title":"가상 시스템 서비스 구성 권한","page":330,"zoom":"XYZ null 543 null"},{"title":"가상 시스템 스냅샷 관리 권한","page":331,"zoom":"XYZ null 929 null"},{"title":"가상 시스템 vSphere 복제 권한","page":331,"zoom":"XYZ null 462 null"},{"title":"vServices 권한","page":332,"zoom":"XYZ null 874 null"},{"title":"vSphere 태그 지정 권한","page":332,"zoom":"XYZ null 478 null"}]},{"title":"vSphere 강화 및 규정 준수 이해","page":334,"zoom":"XYZ null 1113 null","children":[{"title":"vSphere 환경의 보안 및 규정 준수","page":334,"zoom":"XYZ null 415 null"},{"title":"vSphere 보안 구성 가이드 이해","page":336,"zoom":"XYZ null 313 null"},{"title":"National Institute of Standards and Technology 정보","page":339,"zoom":"XYZ null 1016 null"},{"title":"DISA STIG 정보","page":339,"zoom":"XYZ null 579 null"},{"title":"VMware 보안 개발 수명 주기 정보","page":340,"zoom":"XYZ null 1113 null"},{"title":"감사 로깅","page":340,"zoom":"XYZ null 783 null","children":[{"title":"Single Sign-On 감사 이벤트","page":340,"zoom":"XYZ null 434 null"}]},{"title":"보안 및 규정 준수 이해 다음 단계","page":341,"zoom":"XYZ null 311 null"}]}]}],"thumbnailType":"jpg","pageType":"html","pageLabels":[]};
